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ВИКОРИСТАННЯ ТЕНЗОРНОГО АНАЛІЗУ ДЛЯ ЗАДАЧ ПЕНТЕСТІНГУ 

 
Вступ. Постійний розвиток інформаційних технологій та стрімке поширення цифровізації 

суспільства супроводжуються зростанням кількості та складності кіберзагроз. Зокрема, 
кіберзлочинці використовують новітні методи для отримання несанкціонованого доступу до 
інформаційних систем, що створює серйозні виклики для їх захисту. У цьому контексті 
пентестінг (penetration testing) залишається одним із ключових інструментів забезпечення 
інформаційної безпеки, дозволяючи виявляти вразливості систем до того, як ними 
скористаються зловмисники. 

Сучасні підходи до проведення пентестінгу потребують використання передових 
математичних методів для аналізу великих обсягів даних, моделювання потенційних атак і 
оцінки ефективності захисних механізмів. Одним із таких інструментів є тензорний аналіз [1], 
який відкриває нові можливості для вивчення багатовимірних взаємозв’язків між 
компонентами інформаційної системи та потенційними загрозами. 

Тензорна модель для пентестінгу. Для використання тензорної моделі [2] в задачах 
пентестінгу необхідно врахувати, що в цьому контексті акцент зміщується на виявлення, 
оцінку та експлуатацію уразливостей у системі. Модель повинна враховувати не лише вплив 
загроз і наявність захисних механізмів, але й процес тестування, який може змінювати стан 
системи.  

У пентестінгу кожен із 4-х вимірів моделі може бути інтерпретований так: 
− i: тип ресурсу (сервери, мережеві пристрої, бази даних, кінцеві точки). 
− j: тип уразливості (апаратні, програмні, мережеві, людські). 
− k: критичність загрози (низька, середня, висока, критична).
− l: стадія тестування (сканування, експлуатація, ескалація привілеїв, постексплуатація). 
В загальному вигляді тензор загроз 𝑍𝑖,𝑗,𝑘,𝑙 моделі може бути представлений як (1): 
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𝑍𝑖,𝑗,𝑘,𝑙 =

[
 
 
 
 
 
 
 
 
 
 
 
 
 

[
 
 
 
 
 
 
 
[

𝑧1,1,1,1 𝑧1,1,1,2 … 𝑧1,1,1,𝑁𝑙

𝑧1,1,2,1 𝑧1,1,2,2 … 𝑧1,1,2,𝑁𝑙

⋮ ⋮ ⋱ ⋮
𝑧1,1,𝑁𝑘,1 𝑧1,1,𝑁𝑘,2 … 𝑧1,1,𝑁𝑘,𝑁𝑙

] … [

𝑧1,2,1,1 𝑧1,2,1,2 … 𝑧1,2,1,𝑁𝑙

⋮ ⋮ ⋱ ⋮
𝑧1,2,𝑁𝑘,1 𝑧1,2,𝑁𝑘,2 … 𝑧1,2,𝑁𝑘,𝑁𝑙

]

⋮ ⋱ ⋮ [

𝑧1,𝑁𝑗,1,1 𝑧1,𝑁𝑗,1,2 … 𝑧1,𝑁𝑗,1,𝑁𝑙

⋮ ⋮ ⋱ ⋮
𝑧1,𝑁𝑗,𝑁𝑘,1 𝑧1,𝑁𝑗,𝑁𝑘,2 … 𝑧1,𝑁𝑗,𝑁𝑘,𝑁𝑙

]

]
 
 
 
 
 
 
 

⋮

[
 
 
 
 
 
 
[

𝑧𝑁𝑖,1,1,1 𝑧𝑁𝑖,1,1,2 … 𝑧𝑁𝑖,1,1,𝑁𝑙

⋮ ⋮ ⋱ ⋮
𝑧𝑁𝑖,1,𝑁𝑘,1 𝑧𝑁𝑖,1,𝑁𝑘,2 … 𝑧𝑁𝑖,1,𝑁𝑘,𝑁𝑙

] … [

𝑧𝑁𝑖,2,1,1 𝑧𝑁𝑖,2,1,2 … 𝑧𝑁𝑖,2,1,𝑁𝑙

⋮ ⋮ ⋱ ⋮
𝑧𝑁𝑖,2,𝑁𝑘,1 𝑧𝑁𝑖,2,𝑁𝑘,2 … 𝑧𝑁𝑖,2,𝑁𝑘,𝑁𝑙

]

⋮ ⋱ ⋮ [

𝑧𝑁𝑖,𝑁𝑗,1,1 𝑧𝑁𝑖,𝑁𝑗,1,2 … 𝑧𝑁𝑖,𝑁𝑗,1,𝑁𝑙

⋮ ⋮ ⋱ ⋮
𝑧𝑁𝑖,𝑁𝑗,𝑁𝑘,1 𝑧𝑁𝑖,𝑁𝑗,𝑁𝑘,2 … 𝑧𝑁𝑖,𝑁𝑗,𝑁𝑘,𝑁𝑙

]

]
 
 
 
 
 
 

]
 
 
 
 
 
 
 
 
 
 
 
 
 

, (1) 

де 
− 𝑖 = 1,… , 𝑁𝑖: тип ресурсу; 
− 𝑗 = 1, … ,𝑁𝑗: тип уразливості; 
− 𝑘 = 1,… , 𝑁𝑘: критичність загрози; 
− 𝑙 = 1, … , 𝑁𝑙: стадія тестування. 

Висновки. Запропонована тензорна модель для задач пентестінгу забезпечує 
структуроване уявлення взаємозв’язків між ресурсами, уразливостями, загрозами та стадіями 
тестування, дозволяючи моделювати складні процеси та ідентифікувати пріоритетні слабкі 
місця системи. Вона сприяє підвищенню ефективності прийняття рішень і розробки захисних 
стратегій, а також адаптивна до новітніх викликів у сфері кіберзагроз. Подальший розвиток 
моделі може включати автоматизацію аналізу та інтеграцію з інструментами штучного 
інтелекту, що розширить її можливості у сфері інформаційної безпеки. 
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