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СИМБІОЗ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ ОБ’ЄКТІВ КРИТИЧНОЇ 
ІНФРАСТРУКТУРИ НА БАЗІ ШТУЧНОГО ІНТЕЛЕКТУ 
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АНОТАЦІЯ. Проаналізовано процес захищання інформації об’єктів критичної інформаційної 
інфраструктури. Виокремлено заходи забезпечення непорушності властивостей конфіденційності, 
цілісності та доступності. Продемонстровано форми співжиття окремих різновидів систем захисту 
інформації. Крім того акцентовано увагу на можливості їхнього інтегрування розробленням і 
впровадженням гібридних систем захисту, запропонованих штучним інтелектом на базі певного набору 
критеріїв. 
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І. Вступ 
Порушення безпеки критичної інфраструктури в Україні є серйозною загрозою для життєво 

важливих національних інтересів. З метою ефективного протидії таким порушенням 
необхідно вживати заходів на об'єктовому рівні управління, зокрема, забезпечуючи безпеку 
об'єктів критичної інформаційної інфраструктури в критичних сферах держави [1].  

ІІ. Основна частина (назва) 
Розв'язання цього завдання включає в себе розроблення та впровадження комплексних 

систем захисту інформації [2], систем інформаційної безпеки [3], а також систем управління 
інформаційною безпекою [2]. 

Характер упровадження таких систем полягає в орієнтації на інформаційно-комунікаційну 
систему як об'єкт захисту інформації [2–4] та певну специфіку сектору критичної 
інфраструктури, для якого такі системи розгортаються [5]. При цьому гарантування 
непорушності властивостей конфіденційності, цілісності та доступності може бути досягнуте 
за допомогою комплексних систем захисту інформації, систем інформаційної безпеки та 
систем управління інформаційною безпекою. Вибір між цими системами визначається 
необхідністю виконання вимог щодо захисту державної таємниці, службової інформації, а 
також державних і єдиних реєстрів [2], вимог стандартів [6] та певною специфікою сектору 
критичної інфраструктури.  

Враховуючи вищезазначене, представляє інтерес розробка набору критеріїв вибору типу 
системи захисту, який можна застосувати в алгоритмах штучного інтелекту для автоматизації 
цього вибору або пошуку варіантів цих систем, які представляють собою певний симбіоз 
позитивних характеристик окремо взятих типів вказаних систем захисту. 

ІІІ. Висновки 
Таким чином, захист об'єктів критичної інформаційної інфраструктури конкретного 

сектору критичної інфраструктури може бути реалізований шляхом розроблення однієї чи 
комбінації систем захисту інформації, або певних гібридних варіантів, запропонованих 
штучним інтелектом на базі визначеного набору критеріїв. 
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SYMBIOSIS OF INFORMATION PROTECTION SYSTEMS FOR CRITICAL 
INFRASTRUCTURE OBJECTS BASED ON ARTIFICIAL INTELLIGENCE 

FirstName, LastName 

ABSTRACT. The process of securing information for critical information infrastructure objects has been 
analyzed. Measures to ensure the integrity of confidentiality, integrity, and availability properties have been 
highlighted. The coexistence forms of individual types of information security systems have been demonstrated. 
Additionally, emphasis has been placed on the potential for their integration through the development and 
implementation of hybrid protection systems, proposed by artificial intelligence based on a specific set of criteria. 
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