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З сьогоднішнім розвитком у сферах криптографії і інформаційної без-
пеки саме генерація псевдовипадкових чисел високої стійкості вважається 
однією з важливих і невід'ємних складових в багатьох застосуваннях. Зага-
лом псевдовипадкові числа застосовуються для шифрування даних, генера-
ції ключів, створення електронних підписів та багатьох інших криптографі-
чних операцій. Проте, звичайні алгоритми генерації випадкових чисел, що 
ґрунтуються, переважно, на детермінованих виразах або недостатньо скла-
дних алгоритмах, можуть бути вразливими до криптоаналітичних атак і, в 
свою чергу, не забезпечують необхідний рівень стійкості. З огляду на це, 
для забезпечення необхідного рівня безпеки, використовуються різномані-
тні методи генерації псевдовипадкових чисел високої стійкості, які базу-
ються на складних математичних алгоритмах, криптографічних протоколах 
та застосуванні криптографічно стійких функціях, що, в свою чергу, нада-
ють гарантію того, що послідовності псевдовипадкових чисел будуть мак-
симально незалежними, непередбачуваними і важкими для порушників без-
пеки. 

З вище наведеного видно, що головна мета методів генерації псевдови-
падкових чисел високої стійкості полягає у забезпеченні надійності та кон-
фіденційності криптографічних систем, тим самим забезпечуючи захищені 
комунікації, збереження конфіденційної інформації та здійснення безпеч-
них операцій з даними. 

Зараз існує багато різних методів генерації псевдовипадкових чисел, до 
яких відносять хеш-функції, шумові генератори, блочні шифри та методи, 
що ґрунтуються на фізичних процесах, наприклад, шум радіодіапазону або 
квантові ефекти. Тому дослідження та розвиток методів генерації псевдови-
падкових чисел високої стійкості є постійним завданням для криптографіч-
них дослідників і фахівців з інформаційної безпеки, а забезпечення стійкості 
і надійності цих методів є критичним для забезпечення безпеки наших осо-
бистих даних, фінансових транзакцій, мережевих комунікацій та інших ва-
жливих аспектів нашого цифрового життя. Враховуючи це, саме розробка 
надійного та ефективного методу генерації псевдовипадкових чисел високої 
стійкості, який дозволить забезпечити непередбачуваність та випадковість 
генерованих чисел задля необхідного високого рівня безпеки та конфіден-
ційності, вирішить основні проблеми інформаційної безпеки. 
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Для розробки програмного застосунку для генерації псевдовипадкових 
чисел високої стійкості, який дозволить створення випадкових та унікаль-
них значень, що зможуть використовуватися для шифрування, розшифру-
вання, електронних підписів та інших криптографічних операцій забезпе-
чити криптографічну стійкість, застосовували об’єднання двох методів ге-
нерації, а саме лінійний конгруентний та метод регістрів зсуву. 

На даний час лінійний конгруентний метод вважається одним з найпо-
ширеніших методів генерації псевдовипадкових чисел (ПСЧ), який ґрунту-
ється на ітеративному виразі, що генерує послідовність чисел з властивістю 
псевдо випадковості: 

  1 modn nX a X c m     (1) 
Xn - поточне число у послідовності; 
Xn-1 - попереднє число у послідовності; 
a, c, m - параметри методу, які впливають на характеристики генерованих 
чисел. 

Для коректної роботи даного методу, в першу чергу, виникає необхід-
ність обирати відповідні значення параметрів a, c і m, від яких залежить 
отримання високої якості псевдовипадкових чисел. 

Якщо розглядати алгоритм методу регістрів зсуву, то необхідно врахо-
вувати основні кроки, які наведені на рис. 1. 
 

 
Рисунок 1. Основні кроки алгоритму методу регістрів зсуву 

 
На рис. 2 представлений інтерфейс програмного застосунку на основі 

комбінації вище наведених методів генерації ПВЧ. 
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Рисунок 2. Інтерфейс розробленого додатку для генерації псевдовипадкових чисел 

 
В програмі комбінація даних методів забезпечується використанням 

операції XOR наступним чином: у функції generate_random_numbers кожної 
ітерації генерується число з допомогою лінійного конгруентного методу 
(lcg.next()) і число з допомогою методу з урахуванням регістру зсуву 
(shift_register.next()), потім обидва генерованих числа комбінуються  за до-
помогою операції XOR (lcg_output^shift_register_output), і, надалі, результат 
буде додаватися до списку random_numbers. Операція XOR виконує побі-
тове виключення АБО між двома числами. Якщо відповідні біти в числах 
різні, тобто один біт 0, а інший біт 1, то результат буде 1, в іншому випадку 
- 0. Це дозволяє комбінувати псевдовипадкові числа, отримані з різних ме-
тодів, для створення нової послідовності псевдовипадкових чисел з ураху-
ванням їх відмінностей.  

Таким чином, в результаті виконання функції generate_random_numbers 
буде отримана послідовність псевдовипадкових чисел, яка буде об'єднувати 
вклади обох методів, що дозволить їх широке застосування в різних, де ви-
магається безпека, непередбачуваність та стохастичність, в тому числі задля 
захисту інформації, надійності криптографічних систем та точність моделю-
вання. Дослідження криптографічної стійкості виконувалося на основі тес-
тування статистичних властивостей отриманих псевдовипадкових чисел, а 
саме визначалося, що застосунок на основі комбінації методів здатен гене-
рувати значення з приблизно однаковою ймовірністю на всьому діапазоні 
можливих значень: 

 

    1
,P X x якщо а x b

b a
   


 (1) 

P(X = x) - ймовірність того, що змінна X набуде значення x. 
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Анотація 
В роботі розглянуто питання розробки та програмної реалізації програмного засто-

сунку на основі комбінації методів генерації псевдовипадкових чисел високої стійкості 
задля надійного і ефективного забезпечення необхідного рівня криптографічної стійкості 
при шифруванні, розшифруванні інформації, створенні і використанні електронних під-
писів та інших криптографічних операцій. 

Ключові слова: генерація, псевдовипадкові числа, криптографічна стійкість, ліній-
ний конгруентний метод, метод регістрів зсуву, алгоритм. 

Abstract  
The paper considers the development and software implementation of a software 

application based on a combination of methods for generating pseudorandom numbers of high 
stability to reliably and efficiently ensure the required level of cryptographic security when 
encrypting, decrypting information, creating and using electronic signatures and other 
cryptographic operations. 

Keywords: generation, pseudorandom numbers, cryptographic strength, linear congruent 
method, shift register method, algorithm. 

 
  


