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СИМБІОЗ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ ОБ’ЄКТІВ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ СФЕРИ ЕНЕРГЕТИКИ 
 
Анотація. Проаналізовано процес захищання інформації об’єктів критичної 

інфраструктури сфери енергетики. Виокремлено заходи забезпечення 
непорушності властивостей конфіденційності, цілісності та доступності. 
Продемонстровано форми співжиття окремих різновидів систем захисту 
інформації. Крім того акцентовано увагу на можливості їхнього інтегрування 
розробленням і впровадженням систем управління інформаційною безпекою. 

Abstract. This analysis examines the process of protecting critical infrastructure 
objects in the energy sector. It emphasizes measures for ensuring confidentiality, 
integrity, and availability. The coexistence of different types of information protection 
systems is demonstrated, along with the potential for integrating them through the 
development and implementation of information security management systems. 

 
Порушення енергозабезпечення призводить до завдання шкоди життєво 

важливим національним інтересам України. Запобігання цьому досягається 
операторами на об’єктовому рівні управління, зокрема, шляхом захищання 
інформації об’єктів критичної інфраструктури сфери енергетики [1]. Виконання 
даного завдання можливе розробленням і впровадженням та/або комплексної 
системи захисту інформації [2], та/або системи інформаційної безпеки [3], та/або 
системи управління інформаційною безпекою [2]. 
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Характерною особливістю упровадження зазначених систем є 
орієнтованість на інформаційно-комунікаційну систему як об’єкт захищання 
інформації [2–4]. При цьому непорушність властивостей конфіденційності, 
цілісності та доступності може забезпечуватися розробленням і комплексних 
систем захисту інформації, і систем інформаційної безпеки, і систем управління 
інформаційною безпекою. Принциповою відмінністю щодо їхнього обирання є 
потреба в задоволенні вимоги щодо захищання державної таємниці, службової 
інформації, державних і єдиних реєстрів [2]. В такому випадку розроблення і 
впровадження комплексної системи захисту інформації на об’єкті критичної 
інфраструктури сфери енергетики є обов’язковою нормою [1, 2]. Водночас варто 
врахувати те, що при обиранні систем управління інформаційною безпекою 
захищається об’єкт критичної інфраструктури сфери енергетики загалом. Їхнім 
упровадженням допускається урахуванням норм і настанов вітчизняного 
законодавства [5], наприклад [2, 4], щодо розроблення комплексних систем 
захисту інформації і систем інформаційної безпеки. Крім того в технологічному 
аспекті виокремлюються заходи A 8.20 і A 8.21 зі захищання як мереж, так і 
мережевих сервісів [5]. 

Отже, захищання інформації об’єктів критичної інфраструктури сфери 
енергетики можливе шляхом або розроблення однієї з систем захисту 
інформації, або їх комбінування. Заразом впровадження системи управління 
інформаційною безпекою дозволяє урахувати як настанови щодо застосовності і 
комплексних систем захисту інформації, і систем інформаційної безпеки. 
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	S0=СD·Dn·ехр(-r·(Тобл-Тmах)2), 
	Проблеми інформаційної безпеки, що їх привносить в роботу промислових систем цифровізація систем автоматики та АСУ ТП, можуть бути більш важкими в порівнянні з традиційними галузями застосування інформаційних технологій. Насамперед це стосується об’єктів критичної інфраструктури, зокрема, в енергетичній галузі [1, 2]. Побудова засобів технічного захисту кіберфізичних систем, таких, як цифрові електричні підстанції (ЦПС), що будуються відповідно до стандарту МЕК 61850, успадковує більшість рис класичних засобів захисту традиційних для IT об’єктів, але має певну специфіку. 
	У даній роботі досліджено відмінності систем виявлення вторгнень (СВВ), які створюються цілеспрямовано для захисту систем диспетчерського контролю та збору даних (SCADA) для ЦПС. 
	1. Стандарт МЕК 61850. 
	Електричні підстанції є одними з найчисленніших об’єктів енергетики та відіграють вирішальну роль у всій енергосистемі, виконуючі важливі функції з розподілу та перетворення енергії [3]. Складнощі, що виникають при переводі їх обладнання на цифрову елементну базу, пов’язані в першу чергу зі стандартизацією. Якщо життєвий цикл силового обладнання, такого як трансформатори, комутаційні апаратні роз’єднувачі тощо складає близько 40 років, то керуючі системи оновлюються в середньому кожні 15 років. В результаті змушені спільно взаємодіяти пристрої декількох поколінь, не сумісні між собою. 
	На додаток до традиційних протоколів, таких як FTP або HTTP, стандарт МЕК 61850 вводить нові протоколи, а саме: MMS (Manufacturing Message Specification) – для зв’язку інтелектуальних пристроїв (IED) зі станційним рівнем, GOOSE (Generic Object Oriented Substation Events) – для зв’язку IED між собою, SV (Sampled Values) – для зв’язку між IED та MU. Строго кажучи, MMS є не протоколом, а специфікацією, що описує інформаційну модель пристроїв та даних рівня приєднання. Але, оскільки сервіс MMS, застосовує рівень додатків стандартного стеку протоколів OSI, його також можна умовно вважати протоколом обміну. Принаймні, в технічній літературі з питань використання стандарту МЕК 61850 та вирішення проблем захисту інформації в ЦПС на його основі, скорочення MMS в переважної більшості публікацій згадується саме як протокол. 
	Достатньо змістовний опис згаданих протоколів, включаючи часові діаграми, можна знайти в літературі, наприклад, в [3]. Зауважимо, що в кіберфізичних системах, побудованих на базі стандарту МЕК 61850, також можуть використовуватися інші мережеві протоколи, наприклад, поширена польова шина MODBUS, або її проприєтарна модифікація MODBUS Plus, протокол часової синхронізації PTP (Precision Time Protocol), протокол виявлення мережевих пристроїв LLDP (Link Layer Discovery Protocol) та ін. 
	2. Кіберзагрози та вразливості цифрових підстанцій. 
	3. Багаторівневі системи виявлення вторгнень для ЦПС на базі стандарту МЕК 61850. 
	Висновки. 
	Розглянуті в дослідженні багаторівневі системи виявлення вторгнень для ЦПС на базі стандарту МЕК 61850 забезпечують перевагу перед іншими відомими рішеннями за рахунок більш глибокого застосування специфічних властивостей об’єктів кіберзахисту. 
	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ 
	Висновки. 



