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CHUMBIO3 CUCTEM 3AXUCTY IHOOPMAIIIL OB’EKTIB KPUTHUYHOI
IHOPACTPYKTYPU COEPU EHEPI'ETUKHA

Anomayia. 1lpoaHanizoBaHo Tpoliec 3axuiaHds iHGopMallii 00’ €KTIB KPUTUYHOT
iHbpacTpykTypu chepu  eHepretuku. BuokpemisieHo  3axoau  3a0e3neueHHs
HEMOPYIIIHOCTI ~ BJIACTUBOCTEH  KOH(IACHIINHOCTI, IUIICHOCTI Ta JOCTYITHOCTI.
[IponemoHcTpoBaHO (OPMH  CHIBKHUTTS OKPEMHUX PISHOBHJIIB CHUCTEM 3aXHUCTY
iHpopmaiii. KpiM TOro akiieHTOBaHO yBary Ha MOJKJIMBOCTI IXHBOTO IHTErpyBaHHS
PO3POOJICHHSM 1 BITPOBAKEHHSIM CHCTEM YIPaBIIiHHS 1HHOPMALIIHHOIO O€3MEKOIO.

Abstract. This analysis examines the process of protecting critical infrastructure
objects in the energy sector. It emphasizes measures for ensuring confidentiality,
integrity, and availability. The coexistence of different types of information protection
systems is demonstrated, along with the potential for integrating them through the
development and implementation of information security management systems.

[Topymienns enepro3abe3mneueHHs] MPU3BOAUTH A0 3aBIAHHS IIKOJU >KUTTEBO
BOXJIMBUM HalllOHAJBLHUM 1HTEepecaM YKpaiHu. 3aroOiraHHs LbOMY JIOCATAETHCS
oreparopaMd Ha O0’€KTOBOMY piBHI YIpaBITiHHA, 30KpeMa, IIIAXOM 3aXHIaHHS
iH(popmarlii 00’ ekTiB KpUTUYHOI 1HPpacTpykTypu chepu enepretuxu [1]. Bukonanss
JTAHOTO 3aBJaHHS MOXKJIMBE PO3POOJICHHSM 1 BIPOBAKEHHSIM Ta/ab0 KOMIUIEKCHOI
CHUCTEMH 3axHCTy 1H(popMmailii [2], Ta/abo cuctemu iHpopmariiinoi 6e3nexu [3], Ta/abo
CHUCTEMH yMpaBJIiHHSA 1HGOpMaIliiiHOO Oe31eKoro [2].
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XapakTepHOl0O  OCOOJMBICTIO  yNPOBAa/[PKCHHS  3a3HAYEHUX  CHCTEM €
OpPIEHTOBaHICTh Ha 1H(MOPMAIIHHO-KOMYHIKAILIMHY CUCTEMY SK OO’€KT 3axHIIaHHS
iHdopmari [2-4]. Ilpu 1pbOMy HENOPYIIHICTh BIACTHUBOCTEM KOH(IIEHIIIHHOCTI,
IUTICHOCTI Ta JIOCTYIMHOCTI MOE 3a0e3leuyBaTUCS PO3POOJICHHSIM 1 KOMITJIEKCHUX
CHUCTEM 3axHUCTy 1H(opMallii, 1 cucteM iHGoOpMaIliitHOi 0e3MeKH, 1 CUCTEM YIPaBIIHHS
iHdopMarliiiHoo 6e3nekoro. [[puHIUMIIOBOKO BIAMIHHICTIO OO0 IXHHOTO OOMpAHHS €
notpeda B 3a/JI0BOJICHHI BUMOTH IIOAO 3aXHUINAHHS JEpKABHOI TAEMHUILI, CIYy>KOOBOi
iHpopMallii, JepKaBHUX 1 €IUHUX peecTpiB [2]. B Takomy Bumaaky po3poOieHHS 1
BIIPOBA/PKEHHSI KOMILIEKCHOI CHUCTEMM 3aXUCTy iHpopMalli Ha 00 €KTI KPUTHYHOI
1HGPACTPYKTYpH cepu eHepreTUku € 000B’A3K0BOI0 HOpMOIO [1, 2]. BogHouac BapTo
BpaxyBaTu Te, LI0 MPH OOMpaHHI CHCTEM YIPaBIiHHS 1HGOPMAIIHOIW OE3MeKOI0
3aXUINAETHCA 00’ €KT KPUTUYHOI iHQpacTpyKTypH cepy eHepreTHKH 3arajioM. IXHim
YIPOBAPKCHHSM JIOITYCKAEThCSI YpaxyBaHHSIM HOPM 1 HACTaHOB BITYH3HSHOTO
3aKOHOJABCTBa [5], Hampukian [2, 4], 1moA0 po3poOJICHHS KOMIUIEKCHUX CHCTEM
3axucty 1Hopmarlii 1 cucteMm iHpopMmariitHoi O6e3reku. KpiM Toro B TeXHOJIOTTYHOMY
acrmeKkTi BHOKpeMIIoroThes 3axoau A 8.20 1 A 8.21 31 3axuinaHHs SIK MEpexX, Tak 1
MepeKEBUX CEPBICIB [5].

Omxe, 3axumanHg iH(opMallii 00’€KTIB KPUTHYHOI 1HGPACTPYKTYpH chepu
CHEPIeTUKH MOXIIMBE IIIISIXOM a00 pO3pOOJIeHHS OJHiI€l 3 CHCTEM 3aXHUCTY
iHpopmMarrii, abo iXx KOMOiIHyBaHHsS. 3apa3oM BIPOBA/PKEHHS CHUCTEMHU YIPABIIHHS
1H(pOpMaITIifHOI0 OE3MEKOI0 JO3BOJIAE YPAXyBaTH SIK HACTAHOBHU 11010 3aCTOCOBHOCTI 1
KOMILUIEKCHUX CHUCTEM 3aXUCTy 1H(popMaIlii, 1 cucTeM 1HpopMaliiHoi Oe3neKu.
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	S0=СD·Dn·ехр(-r·(Тобл-Тmах)2), 
	Проблеми інформаційної безпеки, що їх привносить в роботу промислових систем цифровізація систем автоматики та АСУ ТП, можуть бути більш важкими в порівнянні з традиційними галузями застосування інформаційних технологій. Насамперед це стосується об’єктів критичної інфраструктури, зокрема, в енергетичній галузі [1, 2]. Побудова засобів технічного захисту кіберфізичних систем, таких, як цифрові електричні підстанції (ЦПС), що будуються відповідно до стандарту МЕК 61850, успадковує більшість рис класичних засобів захисту традиційних для IT об’єктів, але має певну специфіку. 
	У даній роботі досліджено відмінності систем виявлення вторгнень (СВВ), які створюються цілеспрямовано для захисту систем диспетчерського контролю та збору даних (SCADA) для ЦПС. 
	1. Стандарт МЕК 61850. 
	Електричні підстанції є одними з найчисленніших об’єктів енергетики та відіграють вирішальну роль у всій енергосистемі, виконуючі важливі функції з розподілу та перетворення енергії [3]. Складнощі, що виникають при переводі їх обладнання на цифрову елементну базу, пов’язані в першу чергу зі стандартизацією. Якщо життєвий цикл силового обладнання, такого як трансформатори, комутаційні апаратні роз’єднувачі тощо складає близько 40 років, то керуючі системи оновлюються в середньому кожні 15 років. В результаті змушені спільно взаємодіяти пристрої декількох поколінь, не сумісні між собою. 
	На додаток до традиційних протоколів, таких як FTP або HTTP, стандарт МЕК 61850 вводить нові протоколи, а саме: MMS (Manufacturing Message Specification) – для зв’язку інтелектуальних пристроїв (IED) зі станційним рівнем, GOOSE (Generic Object Oriented Substation Events) – для зв’язку IED між собою, SV (Sampled Values) – для зв’язку між IED та MU. Строго кажучи, MMS є не протоколом, а специфікацією, що описує інформаційну модель пристроїв та даних рівня приєднання. Але, оскільки сервіс MMS, застосовує рівень додатків стандартного стеку протоколів OSI, його також можна умовно вважати протоколом обміну. Принаймні, в технічній літературі з питань використання стандарту МЕК 61850 та вирішення проблем захисту інформації в ЦПС на його основі, скорочення MMS в переважної більшості публікацій згадується саме як протокол. 
	Достатньо змістовний опис згаданих протоколів, включаючи часові діаграми, можна знайти в літературі, наприклад, в [3]. Зауважимо, що в кіберфізичних системах, побудованих на базі стандарту МЕК 61850, також можуть використовуватися інші мережеві протоколи, наприклад, поширена польова шина MODBUS, або її проприєтарна модифікація MODBUS Plus, протокол часової синхронізації PTP (Precision Time Protocol), протокол виявлення мережевих пристроїв LLDP (Link Layer Discovery Protocol) та ін. 
	2. Кіберзагрози та вразливості цифрових підстанцій. 
	3. Багаторівневі системи виявлення вторгнень для ЦПС на базі стандарту МЕК 61850. 
	Висновки. 
	Розглянуті в дослідженні багаторівневі системи виявлення вторгнень для ЦПС на базі стандарту МЕК 61850 забезпечують перевагу перед іншими відомими рішеннями за рахунок більш глибокого застосування специфічних властивостей об’єктів кіберзахисту. 
	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ 
	Висновки. 



