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ПАРАДИГМА НОВИХ РИЗИКІВ КІБЕРБЕЗПЕКИ 
 

Діяльність будь-якої організації незалежно від типу, розміру та природи 

направлена на досягнення поставленої мети [1]. Цьому сприяє глобальна мережа 

Інтернет, яка з одного боку є середовищем для обміну інформацією. Тоді як з 

іншого – джерелом нових ризиків кібербезпеки [2]. Тож запорукою діяльності 

організацій є здатність реагувати на змінювання як внутрішніх, так і зовнішніх 

обставин [3]. У даному випадку ключовою вимогою ефективного управління 

новими ризиками кібербезпеки є можливість передбачення, підготовлення і 

реагування організаціями на будь-які змінення обставин їх діяльності [4, 5]. 

Насамперед це досягається реагуванням на неочікувані або маловірогідні ризики з 

боку глобальної мережі Інтернет. Крім того відновленням нормального 

функціонування після виникнення нових ризиків кібербезпеки. І, що не менш 

важливе, адаптуванням до таких проявів небезпек [1–3]. Тож здатність організацій 

засвоювати, відновлювати та адаптовувати свою діяльність до мінливих обставин 

визначає організаційну резильєнтність (рис. 1, а) [3]. Цим обумовлюється 

актуальність аналізування парадигми нових ризиків кібербезпеки. 

Під новим (емерджентним) ризиком кібербезпеки (англ. emerging cybersecurity 

risk) розуміється ризик зі значною невизначеністю, що призводить до настання 

серйозних наслідків (рис. 1, бc, d). З огляду на типове його тлумачення [4], це 

вказує, по-перше, на відсутність або незначний обсяг даних про вразливості, 

загрози, наслідки. По-друге, виникнення нового ризику кібербезпеки може 

призвести до припинення діяльності організації (рис. 1, бd). 

 

   

 
а) реалізування сценарію: 

1 – настання нового ризику; 

2 – припинення діяльності; 
a ідентифікування нового ризику; 
b передбачення/підготовлення; 
c поглинання/витримування; 
d реагування/відновлення; 
e адаптування/трансформування 

б) наслідки реалізування сценарію: 

1 – настання нового ризику; 

2 – межі стрес-тестування; 
a діяльність покращилася; 
b діяльність не змінилася; 
c діяльність призупинилася; 
d діяльність припинилася 

 

Рисунок 1 – Приклад впливання сценарію нового ризику кібербезпеки 

на діяльність організації: X – тривалість реалізування сценарію,  

Y – діяльність організації [3] 
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Залежно від змінення обставин діяльності організації природа нових 

ризиків кібербезпеки визначається [3]: 

− проігнорованими або не відчутними ризиками; 

− відомими ризиками в новому або незнайомому інтерпретуванні; 

− ризиками зі значним розвитком; 

− системними ризиками; 

− новим комбінуванням ризиків. 

Належність нових ризиків кібербезпеки до однієї з виокремлених груп 

визначається відповідними факторами, а саме [3]: 

− знання (невідомі зміни обставин діяльності організації, недостатньо 

даних для визначення імовірності (вірогідності) та наслідків); 

− волатильність (швидкі, непередбачувані зміни умов або обставин, 

впливання невідомого фактору, нестабільність інформації); 

− невизначеність (перехід від ранніх попереджень до нових ризиків, 

визначення джерел нових ризиків); 

− складність (системний характер або взаємодіяння нових ризиків з іншими 

ризиками); 

− неоднозначність (можливість різноманітних інтерпретувань наявних 

даних, незрозумілість причин змінення обставин діяльності організації). 

Характерною особливістю урахування даних факторів є мінливість з часом. 

Це стосується доступності інформації для ідентифікування, аналізування, 

зіставлення і, як наслідок, обробляння нових ризиків кібербезпеки [3, 5]. До того ж 

накопичення, аналізування, інтерпретування даних для прийняття рішення про 

необхідність і обирання варіантів їх обробляння. Крім того, в окремих випадках, 

запорукою ідентифікування нових ризиків є можливість зіставлення з подібними 

ризиками, зокрема, завдяки наявності інформації про них [5]. 

Отже, нові ризики кібербезпеки характеризуються значною невизначеністю і 

настанням серйозних наслідків, наприклад, припиненням діяльності організації. Їх 

поява здебільшого обумовлена часовою мінливістю внутрішніх і зовнішніх 

обставин. Тож здатністю організації передбачати, готуватися, реагувати на такі 

зміни обумовлюється ефективність управління новими ризиками кібербезпеки і в 

кінцевому випадку забезпечується організаційна резильєнтність. 
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