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АСИМЕТРИЧНИЙ МЕТОД  ШИФРУВАННЯ. АЛГОРИТМ RSA, 

ВИКОРИСТАННЯ ПАКЕТУ WOLFRAM MATHEMATICA ДЛЯ 

ГЕНЕРУВАННЯ ВЕЛИКИХ ПРОСТИХ ЧИСЕЛ В КРИПТОГРАФІЇ 

 

Є.Р. Терехов, студент ОП «Кібербезпека» 

Т.В. Скрипник, старший викладач кафедри ПМІ 

Донецький національний технічний університет, Луцьк, Україна  

 
Анотація. Досліджується найпоширеніший алгоритм асиметричного шифрування RSA. 

Стійкість RSA базується на складності факторизації великих цілих чисел. RSA можна 

застосовувати як для шифрування/розшифрування, так і для генерації/перевірки 

електронного цифрового підпису (ЕЦП). 

Ключові слова: шифрування, алгоритм RSA, відкритий ключ, просте число, дешифрування. 

 

Вступ. На сьогодні асиметричне шифрування на основі відкритого ключа 

RSA (розшифровується, як Rivest, Shamir and Aldeman – творці алгоритму) 

використовує більшість продуктів на ринку інформаційної безпеки. 

Його криптостійкість ґрунтується на складності розкладання на множники 

великих чисел, а саме - на винятковій важкості завдання визначити секретний 

ключ на основі відкритого, тому що для цього потрібно розв’язати задачу 

існування дільників цілого числа. Найбільш криптостійкі системи 

використовують 1024-бітові та великі числа.   

Мета. Дослідити роботу алгоритму RSA за критерієм швидкодії, зокрема 

генерування простих чисел для формування ключів шифрування, засобами 

пакету Wolfram Mathematica. 

Основна частина. З практичної точки зору алгоритм RSA можна поділити 

на два етапи, кожний з яких складається з кількох кроків. Це етапи генерування 

відкритого та секретного ключів і, власне, шифрування повідомлення. 

Етап генерування ключів покроково виглядає так: 

- Візьмемо два великі прості числа p та q порядку 2768 та 21024 відповідно до 

кожного (рис. 2). 

- Розрахуємо n, як результат добутку p і q (n = p*q) (рис. 3). 

- Виберемо випадкове число, яке назвемо d. Це число має бути взаємно 

простим (тобто, не мати жодного спільного дільника, крім 1) із результатом 

добутку (p-1)*(q-1).  

- Визначимо таке число е, для якого є істинним наступне співвідношення 

(e*d) mod ((p-1)*(q-1)) = 1.  

- Назвемо відкритим ключем числа e і n, а секретним - d і n. 

Для процесу шифрування повідомлення за відкритим ключем {e, n} слід 

виконати наступні дії: 

- розбити текст, що шифрується, на блоки, кожен з яких може бути 

представлений у вигляді числа M(i) = 0, 1, 2, ..., n-1(рис. 1). 

- зашифрувати текст, що розглядається як послідовність чисел M(i) за 

формулою C(i) =(M(і)e) mod n (рис. 4). 
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Для того, щоб розшифрувати отриману криптограму, використовуючи 

секретний ключ {d, n}, необхідно виконати такі обчислення M(i) = (C(i)d) mod n. 

В результаті чого буде отримано множину чисел M(i), що відповідатиме при 

певній конвертації вхідному тексту. В якості вхідного повідомлення біло 

обрано ПІБ автора « Терехов Єгор Русланович».  

Опис пропозиції. Алгоритми шифрування з відкритим ключем у 

середньому працюють у тисячі разів повільніше за симетричні алгоритми, а 

також вони вимогливі до пам'яті та обчислювальної потужності комп'ютера. Ця 

особливість була досліджена спробами рандомізації простих чисел особливо 

великих порядків для формування пари ключів засобами програмування на 

мовах C++ та Python. Оскільки програми працювали надзвичайно довго і не 

завжди видавали очікуваний результат, то було обрано рішення  

скористуватися потужними засобами програми «Wolfram Mathematica», що 

може опрацьовувати доволі великі числа.  

Застосовуючи функціональні можливості означеної програми  було 

представлено описаний метод шифрування.    

Рядок повідомлення та множина числових блоків M(i), відповідно до 

кожного символу вхідного тексту подано на рис. 1.  

 

Рис. 1. Рядок відкритого тексту та кодування символів у числові блоки  

Генерування  простих чисел означених вище порядків наведено на рис. 2.  

 

Рис. 2. Генерування простих чисел p і q  
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Формування параметрів системи RSA подано на рис. 3. 

 

Рис. 3. Модуль перетворення n, як добуток p i q та функція (n) 

Обчислення криптограми відбувається в циклі, що подано на рис. 4. 

 

Рис. 4. Формування криптограми 

Висновки.  Серед найбільш відомих недоліків алгоритму RSA можна 

виділити некоректний вибір значень р і q. Числа р і q мають бути простими і не 

міститися в жодній з відомих таблиць простих чисел. Ці числа також не 

повинні бути близькими один до одного, бо це впливає на стійкість алгоритму 

шифрування.  
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