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РОЗМІЩЕННЯ ТА ЗАХИСТ ДАНИХ НА ONLINE РЕСУРСАХ 

Досліджено механізми забезпечення захисту даних великих обсягів на online-
ресурсах, проведено опис критеріїв вибору online-ресурсів різних моделей розгортання, 
наведено приклад роботи програмного продукту з розміщення блоків даних на обраних 
ресурсах з дотриманням  критеріїв безпеки. 

Ключові слова: великі дані, захист, інформаційна безпека 
Розвиток інформаційних технологій привів до того, що нині щодня виробляється 

близько терабайту даних, і значна частина цієї інформації має державні, комерційні та 
персональні цінності. В даний час значна кількість даних генерується з різних джерел, 
включаючи сайти соціальних мереж, різні віддалені датчики, сигнали GPS стільникового 
телефону, записи транзакцій та файли журналів [1].  

Проблема захисту Big Data є комплексною, вимагає багаторівневого захисту й 
повинна рішатися на всіх етапах роботи з даними – при формуванні, передачі, 
накопиченні, зберіганні, обробці та аналізі. Засоби забезпечення захисту великих даних 
мають значне різноманіття. Серед них виділяють програмні, апаратні та апаратно-програмні 
рішення, спеціалізовані платформи для обробки, алгоритми шифрування й спеціальні 
технології роботи [2]. Детальний аналіз спеціалізованих рішень з забезпечення безпеки 
великих даних наведено у роботі [3]. В огляді відмічено внесок у розробку технологій 
захисту Big Data міжнародним альянсом Cloud Security Alliance (CSA), Національним 
інститутом стандартів і технологій США (NIST), Агентством Європейського Союзу з питань 
мережевої та інформаційної безпеки (European Union Agency for Network and Information 
Security, ENISA). Виділено чотири основні напрямки захисту даних великих обсягів при їх 
розміщенні на on-line-ресурсах. Це, перш за все, забезпечення безпеки інфраструктури, 
гарантування конфіденційності даних, наявність процедур керування даними та 
безперервний моніторинг безпеки.  

Розповсюдженою практикою роботи з великими даними є застосування хмарних, або 
online – ресурсів. Значну увагу створенню та застосуванню технологій роботи з великими 
даними приділяють відомі постачальники on-line послуг: Amazon AWS, Microsoft Azure і 
Google Cloud Platform.  

Базовою платформою накопичення та обробки даних великих обсягів вказані 
провайдери обрали платформу Hadoop, бібліотеки масово-паралельної обробки, системи 
управління базами даних рівня NoSQL. Приклад застосування Hadoop-рішення версії Apache 
Hadoop 3.3.0 для захисту даних великих обсягів наведено в [4]. Основною перевагою 
платформи є її ефективність, застосування розподіленої файлової системи, посилення 
факторів забезпечення безпеки та можливість доповнення сервісами різноманітної обробки 
та захисту інформації. 

Як було відмічено раніше, джерела виникнення даних достатньо різноманітні й 
розміщені дані здебільшого на різних ресурсах. Операції з об’єднання та перезапису даних 
на єдине сховище потребує додаткових заходів безпеки при передачі, прийомі та розміщенні.  

Ідеєю дослідження є аналіз механізмів захисту даних великих обсягів на online 
ресурсах, застосування можливостей хмарних середовищ з розміщення, накопичення та 
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захисту даних та опис програмного засобу порційного доповнення інформаційних баз даних 
за допомогою розробленого програмного додатку з дотриманням  критеріїв безпеки. 

Передача великих даних безпосередньо в центр обробки даних хмарного сховища 
може бути вразливою до збою системи через величезні розміри даних. Однак у 
запропонованій схемі дані великих обсягів будуть розділені на менші блоки даних, і ці менші 
блоки даних будуть зберігатися в хмарних носіях даних один за іншим. Оскільки ці блоки 
даних набагато менші, ніж примітивні великі дані, вони ефективні для віддаленої передачі та 
зберігання даних. 

При завантаженні даних великих обсягів враховуємо рівень важливості вхідних 
даних. Застосовуємо три  рівня.   

Перший рівень - без додаткового захисту – дані, що не містять у собі конфіденційних 
(або важливих) даних, захист покладаємо на хмарних провайдерів (Amazon Web Services, 
Microsoft Azure, Google Cloud Platform, NextCloud). 

Другий рівень - з додатковим захистом (шифруванням). Це дані, що містять 
конфіденційну інформацію. Перед завантаженням на хмари вона шифрується та 
розподіляється серед хмарних провайдерів. 

Третій рівень з додатковим захистом (шифруванням) та реплікацією даних. Це дані, 
що містять не тільки конфіденційну, але й критичну інформацію, перед завантаженням на 
хмари вона шифрується, розподіляється серед хмарних провайдерів та додатково 
реплікується на приватну хмару. 

Проведемо аналіз механізмів забезпечення захисту великих даних для Amazon AWS, 
Microsoft Azure і Google Cloud Platform. З огляду на особливості кожного з провайдерів, 
можна виділити декілька характеристик, за якими проведено порівняння об'єктних хмарних 
сховищ ( таблиця 1). 

 

Таблиця 1 – Оцінка об'єктних хмарних сховищ 

 AWS S3 Azure Blob Storage Google Cloud Storage 
Максимальний розмір 
об'єкта завантаження 

5 TB 4.75 TB (Block blobs) 5 TB 

Ліміт на кількість об'єктів 
в контейнері 

Немає ліміту Немає ліміту Немає ліміту 

Шифрування даних, при 
збереженні 

Доступний SSE 
256-bit AES 

Стандартно SSE 256-bit AES 
Стандартно SSE 256-bit 

AES 
Шифрування даних при 

передачі 
SSL/TLS SSL/TLS SSL/TLS 

Контроль доступу IAM Azure AD IAM 

Управління версіями 
(Versioning) 

Автоматичне - 
включається / 
вимикається на 

рівні 
контейнера 

Вручну - через зйомку 
об'єктів 

Автоматичне - 
включається / вимикається 

на рівні контейнера 

Реплікація даних Так Так Так 

Аналіз наявних механізмів забезпечення захисту даних показав високий рівень 
захисту кожного з обраних ресурсів. Перейдемо до опису процедури доповнення інформації 
окремими блоками даних. 

Для досягнення мети було розроблено програмний додаток SkyProtect, основна мета 
якого - поділ, розподіл та вибіркове шифрування й дозапис блоків даних на об’єктні сховища 
хмарних провайдерів Amazon Web Services, Microsoft Azure, Google Cloud Platform та 
приватну хмару NextCloud.  

Основні критерії, реалізовані при роботі програмного додатку SkyProtect: 
‐ швидкість шифрування файлів різних розмірів; 
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